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Abstract: In jingster Zeit entwickeln Forscher in aller Welt eine Vision von Netz-
werken, welche anders aufgebaut sind als bisherige drahtlose Netze. So genannte Mo-
bile Ad-Hoc Netzwerke (MANETS) sind vollkommen dezentral aufgebaut und kom-
men ohne feste Infrastruktur aus. Damit égfichen sie den Einsatz an Orten oder

in Situationen, in denen der vorherige Aufbau einer Infrastruktur zur Vernetzung von
Computern oder anderen elektronischen&sar nicht ndglich oder viinschenswert

ist.

Wahrend der Aufbau solcher MANETS bereits recht gut verstanden ist, wurde
ein Aspekt bisher eher vernaélkigt: der Schutz der entstehenden Netzwerke und
seiner Teilnehmer vor den viéltigen Angriffen, die hier raglich sind. So knnen
Knoten beispielsweise den Routingprozess empfindlidhest oder Knoten énnen
schlicht die Kooperation im Netz verweigern. Im Vergleich zu klassischen Netzwerken
ermbglicht die Selbstorganisation also einige weitergehende Angriffe, so dass hier
auch zuatzliche Schutzmafinahmedtig werden.

Im Rahmen meiner Dissertation habe ich die besonderen Sicherheitsprobleme bei
MANETs analysiert und eine integrierte SicherheitsarchitekiurMobile Ad-hoc
Netzwerke mit dem NamerSAM' entwickelt.

1 Einleitung

Klassische Netzwerke zur Funkkommunikation wie @dsbal System for Mobile Com-
munication(GSM) oderlEEE 802.11 Wireless LANerbtigen meist eine mehr oder weni-
ger umfangreiche Infrastruktur im Hintergrund.

In jungster Zeit entwickeln Forscher in aller Welt jedoch eine Vision von Netzwerken, wel-
che ganz anders aufgebaut sind. So genalfuigile Ad-hoc Netzwerke (MANETsINd
vollkommen dezentral organisiert. Es gibt keine ausgezeichneten Knoten, deren Ausfall
das Netzwerk zum Stillstand bringearnte. Damit erraglichen MANETSs den Einsatz an
Orten oder in Situationen, in denen der vorherige Aufbau einer Infrastruktur zur Vernet-
zung von Computern oder anderen elektronische@®emicht ndglich oder vilnschens-

wert ist. Typische Beispiele sind Besprechungen, in denen die Notebooks der Teilnehmer
vernetzt werden sollen, Eiatze von Rettungskften in Katastrophengebieten, nilii-

sche Einheiten auf dem Schlachtfeld oder fahrende Pkws auf einer Autobahn. Zwdiggs|
ergeben sich hieraus auch neue Formen von Anwendungen, welche diese spontan gebilde-
ten Netze nutzen.

Eine zentrale Fragestellung bei Ad-hoc Netzen ist die Wegefindung. Jeder Knoten leitet



Datenpaketeifr andere Knoten an entferntere weiter. Hierzu muss aber die Netzwerkto-
pologie bekannt sein (entweder in jedem Knoten oder verteilt im Netz). Zur Topologieer-
kennung wird ein Routingprotokoll eingesetzt. Eines der bekanntesten, auf welchem ich
auch im Rahmen meiner Arbeit aufgebaut habe, isCdasmmic Source Routingrotokoll
(DSR. Die (vereinfachte) Funktionsweise: jeder Knoten, der ein Datenpaket zu einem an-
deren Knoten versenden will, zu dem er noch keine Route kennt, flutetRmea Request

im Netz. Jeder Knoten, der den Route Request weiterlediegtseine eigene Adresse an
eine Wegeliste an, die im Paket mit§haft wird. Erreicht ein Route Request den Zielkno-
ten, so schickt dieser entlang der Wegeliste eiRente Rephan den Ursprungsknoten
zurick. Aus dem Route Reply ersieht dieser den Weg zum Ziel, deirevditere Da-
tenpakete verwenden kann. Hierzu wird die Wegeliste jedem DatenpalGsiwatse Route
beigefigt.

In [KRSWO03] ist eine Anwendung von MANETSs dargestellt, bei der sich Mobiltelefone
mittels Bluetooth-Funk unter Verwendung eines anderen Routing-Protokolls Btlesm
tooth Scatternet Routin(BSR) selbsaindig zu einem Netz zusammenschlieRen, so dass
beispielsweise zwei Teilnehmer in einemiBgelaude unter Nutzung dazwischenliegen-
der Mobiltelefone ein Gespch tihren lbnnen, ohne hierzu einen Mobilfunkprovider in
Anspruch nehmen zu iassen.

Bisher konzentrierten sich die Anstrengungen @ilmuf die Entwicklung geeigneter Rou-
tingprotokolle, welche die Verkehrslenkung in MANETSs organisieren. Zu den Neuerungen
gehbren Protokolle, die erst bei Bedarf (on-demaridigtwerden, oder solche, welche die
geographische Position oder die Sigrialké mit in Betracht ziehen U weitere Informa-
tionen zu Ad-hoc Routing sei auf die einsabige Literatur verwiesen (z.B. [Pe01]).

Ein Aspekt, der bisher nur teilweise untersucht wurde, ist die Absicherung solcher Netze.
Dabei treten eine Reihe von neuen Fragestellungen auf, die ich im Rahmen meiner Arbeit
behandelt habe:

e Wie werden Knoten oder deren Benutzer identifiziert? Wie wird das Vertrauen in
solchen Netzen organisiert, wenn sich die Teilnehmer zu Anfang nicht kennen und
auch kein vertrauendiwdiger Dritter online veiigbar ist? Wie geschieht die Au-
thentisierung von Knoten oder Benutzern?

e Konnen Knoten oder deren Benutzer genau lokalisiert werden? Lassen sich Bewe-
gungsprofile erstellen? Wie kann man dies verhindern?

e Wenn alle Knoten gleichzeitig auch Router sind, tragen auch alle Knoten zum Topo-
logieaufbau und zur Routenfindung bei. Wie kann man verhindern, dasgllige
Knoten diesen Prozessisén und somit die Funktiorgligkeit des Netzwerks be-
eintrachtigen?

¢ Wie geht man mit egoistischen Knoten um, welche zwar die Leistung des MANETSs
nutzen, selbst aber nicht bereit sind, zum Aufbau des Netzes eigene Ressourcen
beizutragen?

e Konnen die Sicherheitsmechanismen den dynamischen Strukturenim MANET Rech-
nung tragen und sich daran anpassen? Lassen sich die Sicherheitsmechanismen auch



auf stark ressourcenbesahkten Geiiten wie PDAs oder Mobiltelefonen betrei-
ben?

Wegen der besonderen Struktur von MANETS lassen sich die Secistyngen aus dem
Bereich herbmmlicher Netze nicht einfach auf MANET®ertragen. So wird eine klas-
sische,Public Key Infrastructure® (PKI) bsung in MANETS nicht ohne weiteres funk-
tionieren, da zentralgCertification Authority* (CA) Server meist nicht online erreichbar
sind. Auch kann man Router nicht einfach dugthessage Authentication Codes* (MAC)
vor den normalen Knoten stitzen, wie dies im Internédblich ist - in einem MANET ist
jeder Knoten gleichzeitig auch Router.

Im obigen Telefoniebeispiel will ein Anwender beispielsweise nicht, dass einer der Zwi-
schenknoten das Geggh ablbrt oder manipuliert. Ndirlich kann man die Sprachdaten
verschiisseln. Da jedoch beliebige Anwender miteinander kommunizieren, die sich even-
tuell nie vorher gesehen haben und auch ein Zugriff auf PKI Server nigbtich ist, ist

die Authentifizierung der Knoten schwierig, was Man-in-the-Middle Angriffe erleichtert.

Neben ldsartigen KnotenNlalicious Node} die das Netz aus Eigeninteresse&tiben
wollen, haben alle Knoten auch eine starke Motivationen, sich nicht an der gemeinsamen
Routing-Infrastruktur zu beteiligen, um eigene Ressourcen zu schonen. In einem MA-
NET erbringen alle Knoten gemeinsam eine Leistung, von der wiederum alle profitieren.
Das Ergebnis dieser Leistung ist die Konnek#vjtzu welcher alle beitragen und die al-

le benutzen. Dabei wendet ein Knoten einen Teil seiner Ressourcen (CPU, Bandbreite,
Batterie) auf, um den Verkehr von anderen weiterzuleiten, immer in der Hoffnung, dass
diese einen Teil ihrer Ressourcen dazu aufwenden, seine Datenpakete zu transportieren.
Die Verlockung ist nairlich grof3, die eigenen Aufwendungeir fandere Knoten einzu-
sparen, d.h. selbst keine Datenpakete weiterzuleiten, die Leistung der anderen Kinoten f
den Datentransport aber in Anspruch zu nehmen. Derart unkooperative Knoten werden als
egoistische Knotehezeichnet.

Bezogen auf das Telefoniebeispiel werden viele Besitzer von Mobiltelefonen nach Wegen
suchen, um einerseits via Bluetooth kostiemgtig telefonieren zudnnen und andererseits
moglichst wenig fremden Verkehr weiterleiten ziissen, da dieser Vorgang insbesondere
die eigene Batterielebensdauer stark uezkn kann.

Vor dem Hintergrund des bisher Gesagten ist es leicht einzusehen, dass eine Absicherung
von Ad-hoc Netzen absolut notwendig ist. Vor der Entwicklung konkreter Sicherheits-
mechanismen steht jedoch zwingend eine strukturierte Analyse @gramen Angriffen,

gegen welche man sich dgzen will.

2 Angriffsanalyse

Ausgangspunkiifr die Erstellung einer Sicherheitsinfrastruktur sollte immer die Analyse
moglicher Angriffe sein. Ich greife hier auf die von Bruce Schneier in [Sc99] vorgestellten
Attack TreeqAngriffsbaume) zuiick. Ausgehend von einem Ziel bzw. einer Motivation

wird ein hierarchischer Baum mit Wegen aufgestellt, wie das Ziel eines Angriffs zu er-



Baum A: Ressourcen einsparen
OR 1. Keine Teilnahme am Routing
OR 1. Keine Weiterleitung von Routing-Daten
OR 1. Route Request nicht weiterleiten
2.  Route Reply nicht weiterleiten
3. Hop-Limit/TTL in Route Request/Reply auf 0 (bzw. kleinen
Wert) setzen
2. Routing Daten modifizieren
OR 1. Topologie modifizieren
OR 1. Route Requeshfschen
OR 1. Zustzliche Hops in Route Request einbauen (Tunneling
Attack)
2. Route Replydlschen
OR 1. Eigene ID im RREP durch Umleituritper benachbarte
Knoten ersetzen
OR 1. ..

Tabelle 1: Angriffsbaum A: Ressourcen einsparen

reichen ist. Darausibst sich umgekehrt sehr gchableiten, welche Angriffe durch eine
SchutzmalRnahme unterbunden werden.

Tabelle 1 zeigt beispielhaft einen Ausschnitt aus einem solchen Angriffsbaum pddiciv
keiten aufzeigt, wie ein egoistischer Knoten in einem auf dem DSR Protokoll basierenden
Ad-hoc Netzwerk eigene Ressourcen auf Kosten anderer einsparen kaiimrs®dr bei-
spielsweise geéfd A.1.2.1.2.1 die durch ihn laufenden Route-Requests so modifizieren,
dass die Route um ihn heruriatrt. Er misste dann keinen Datenverkehr weiterleiten und
hatte sein Ziel (Ressourcen einsparen”) erreicht.

Ich habe entsprechende Angriftalme fir diverse Angriffsformen erstellt, die hier aus
Platzgtinden nicht dargestellt werdethnen. far einen komplettetlberblick siehe [Ka03,
KSW+04]. Durch die Analyse dieserd®me gewinnt man sehr schnell einen Eindruck der
Schwachen und Verwundbarkeiten der Protokolle.

Wie stark wirkt sich aber die Anwesenheit von egoistischen odswilligen Knoten in
einem Ad-hoc Netzwerk auf dessen Leistuiddpsfikeit aus? Um den Einfluss auf un-
gescliitzte Netzwerke zu analysieren, habe ich mit dem Simulationstool ns-2 eine Reihe
von Simulationen durchgéhrt, welche diese Effekte veranschaulichen sollen. Ein kurzer
Ausschnitt dieser Ergebnisse wird im Folgenden wiedergegeben.

Die Implementierung des DSR Routing Protokolls in ns-2 (Version 2.1b8) wurde derart
modifiziert, dass eine frei &hlbare Anzahl von Knoten ein bestimmtes egoistisches oder
boswilliges Verhalten zeigt.l# die vollstindigen Ergebnisse und genauen Simulationspa-

rameter siehe [Ka03, KKO4].

Als typische Vertreter von egoistischen Knoten wurden zwei verschiedene Arten model-
liert. Der Knoten vom TyfEgoistisch-1leitet gar keine Pakete weiter, d.h. sowohl Kon-
trollpakete (Route-Requests) als auch Datenpakete werden verworfen. In der Praxis reicht
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Abbildung 1: Simulation egoistischer Knoten

es hier, Route-Requests zu verwerfen, da dann keiltiggn Routen durch diesen Knoten

zu Stande kommen und er somit auch nicht zur Weiterleitung von Verkehr herangezogen
wird. Der Knoten generiert allerdings selbst ungehindert Verkehr, wie jeder andere Kno-
ten im Netz. Knoten vom Tyggoistisch-2hehmen zwar ganz normal am Routing-Betrieb
teil, d.h. sie kbnnen auch Bestandteil einer Source-Route werden, allerdings weigern sie
sich, normalen Datenverkehr weiterzuleiten. Es wurden jeweils Simulationen mit Knoten-
geschwindigkeiten voi~* und20~ durchgedihrt, um die Auswirkung der Mobiitt auf

die Ergebnisse zu erfassen. Abbildungl gibt die Ergebnisse der Simulationen wieder.

Wie man sieht vermindert die Anwesenheit von egoistischen Knoten die Wahrscheinlich-
keit, dass Datenpakete das Ziel erreichen, deutlich.

3 Verwandte Arbeiten

Arbeiten zur Sicherheit von Mobilen Ad-hoc Netzen lassen sich grob in drei Kategorien
einteilen:, Authentifizierung und SddselaustauschfZH99, AG00, HBC01], , Sicheres
Routing® [PH02, PH03, HPJ02, HIP02, SB02, Gu02] und, Erkennung und Verhinde-
rung egoistischer KnotenfMGLBO0O, ZL00, BB02, MM]. Eine umfassende Literaturliste

zu Sicherheit in Ad-hoc Netzwerken findet sich in [Zh].

Ein grundlegendes Problem all dieser Arbeiten ist die fehlende Integration der verschiede-
nen Teilbereiche. So setzen beispielsweise sichere Routingprotokolle wie SAODV [Gu02]
oder Intrusion Detection Systenfér Ad-hoc Netze wie CORE [MM] oft voraus, dass
kryptographische Sctssel zwischen den beteiligten Parteien vereinbart wurden. Wie dies
ohne existierende Routen effizient geschehen soll, bleibt offen. Umgekehrt gehen Authen-
tifizierungsbsungen wie in [HE01] meist davon aus, dass eine funktionierende Routing-
Infrastruktur zwischen den Knoten existieithber welche das Authentifizierungsproto-

koll ablaufen kann. Weiter setzen Systeme zur Erkennung egoistischer Knoten wie CO-
RE [MM] implizit voraus, dass Knoteiiber eine eindeutige Iderditverfigen und nicht

unter beliebig vielen selbst-generierten Idextgh aktiv werden@nnen. Sichere Routing-
protokolle gehen voahnlichen Annahmen aus.



Ein Thema, welches bisher noch gar nichtilmgsichtigt wurde, ist die Kiglichkeit der
Erstellung von Bewegungsprofilen in Ad-hoc Netzen. Wie@HH02] gezeigt, knnen
Knoten in MANETSs unter Umsinden recht genau lokalisiert werden. Eine Sicherheitsin-
frastruktur sollte Mechanismen enthalten, welche die Privéisptier Teilnehmer séitet.

Schliel3lich definieren viele Authentifizierungsungeniir Ad-hoc Netze nicht klar, was
unter einer ldentit eines Knotens oder Benutzers eigentlich zu verstehen ist. Damit bleibt
dann aber unklar, was eigentlich authentifiziert wird.

4 SAM

Wahrend die bisherigen Aatze und Projekte also immer nur einen Teil der Sicherheits-
probleme von Ad-hoc Netzwerken adressieren, ging meine Dissertation einen anderen
Weg und entwarf eine kompletBicherheitsarchitektutir Mobile Ad-hoc Netzwerk@urz
SAM[Ka03, KSW*"04]). Ausgehend von der durchgjéiten Sicherheitsanalyse wurde da-

bei eine in den Teilkomponenten aufeinander abgestimmte Sichebkaitg] tir Mobile
Ad-hoc Netzwerke entwickelt, welche die oben aufgezeigtenafgigkeiten bercksich-

tigt. Dabei konnten stellenweise existierende Ideen aus bestehenden Arbeiten aufgegriffen
und modifiziert werden, teilweise mussten jedoch auch neuataagntwickelt werden.

SAM besteht aus verschiedenen Teilkomponenten, welche jeweils in ihrémgigikeiten

genau beschrieben sind. Eine alsfiche Beschreibung aller Komponentefirgde den
Rahmen dieses Beitrags sprengen, der interessierte Leser sei auf [Ka03] verwiesen. Im
Folgenden werden die einzelnen Teile kurz beschrieben, anschlieend soll exemplarisch
die Funktionsweise des sicheren Routingprotokolls SDSR detailliert vorgestellt werden.

MANET-IDs: Diese Komponente widmet sich der Fragestellung, wie Knoten im Ad-hoc
Netz eindeutig zu identifizieren sind. Breiten Raum nimmt dabei die Frage ein, was
eigentlich eine Identitt in einem Ad-hoc Netz auszeichnet und wie diese beschaffen
sein muss, um als Ausgangsbasisdine Sicherheitsarchitektur dienen Zinken.
Dieser Punkt wurde in ftheren Arbeiten stets vernaakbkigt. MANET-IDs sind ein
System zur Identifizierung von Gen, welches auch ohneastligen Kontakt zu
einer zentralen Infrastruktur genutzt werden kann und welibes effiziente Me-
chanismen zum &kruf und zur Sperrung von lderéten verfigt. Diese werden
vor allem vom spter vorgestellten Mobile Intrusion Detection System genutzt. Der
Authentifizierungsvorgang ist in den Route-Request/-Reply Vorgang des Routing-
protokollsSDSHntegriert. Gleichzeitig werden Sitzungssizsgel mit allen an einer
Route beteiligten Knoten ausgetauscht, weldhelfe Verschlisselung der nachfol-
genden Datenkommunikation und im Rahmen des IDS SysMaigDS genutzt
werden Knnen. Weiterhin bieten MANET-IDs eine Untdistung vonPseudony-
men Damit kann ein Benutzer oder Ge¢tim MANET seine Ident#t verschleiern,
was den Wert von Bewegungsprofilen deutlich einanht.

Secure Dynamic Source Routing (SDSR)Diese Komponente erweitert das DSR Pro-
tokoll um die Fahigkeit, Modifikationen an den DSR-Nachrichten zu erkennen.



Gefalschte Nachrichten werden verworfen, eine Meldung an dasibs §egebe-
nenfalls zum Ausschluss des Verursachers aus dem MANET. SDSR ist ein reaktives
Protokoll, in dessen Routensuche die Authentifizierung aller an einer Route betei-
ligten Knoten sowie der Austausch von Sitzungsgsséln mit all diesen Routern
integriert ist. Dies ist insbesondere die Voraussetziingihe korrekte Funktion des
MobIDS Systems.

MobIDS: Das, Mobile Intrusion Detection SystérfKK 04, KKSWO04] dient der Er-
kennung und dem Ausschluss von fehlerhaften, egoistischen ogeilligen Kno-
ten aus dem Ad-hoc Netz. Hierzu greift es auf eine Reihe Sensorerzuriick,
welche Aufglligkeiten im Verhalten eines Knotens bemerken. Die Sensoren lie-
fern Meldungen an deBewerter welcher diese zu einer lokalen Bewertung zu-
sammerifihrt. AnschlieR3end verteilt d@istributor diese Information im Netz. Das
Ausschluss-Systesorgt daiir, dass Knoten mit einer negativen Bewertung nicht
am Netz teilnehmendnnen. Dabei flieBen auch Informationen des Routingproto-
kolls in den Bewertungsvorgang ein. Umgekehrt wird eine Ausschlussentscheidung
durch das Routingprotokoll umgesetzt, indem ausgeschlossene Knoten keine neuen
Routen mehr aufbaueruiden.

5 Secure Dynamic Source Routing

Im Rahmen meiner Arbeit wurde auf Basis des DSR Protokolls das SDSR Protokoll ent-
wickelt. SDSR ist wie DSR eimeaktivesProtokoll, welches miSource-Routearbeitet.

Will ein Knoten S ein Datenpakef” an einen anderen Knoted schicken und besitzt
keine diltige Route zuD, so initiiert er eineRoutensuchéRoute Discovery Die Route
Discovery gliedert sich in zwei Phasen. In der ersten Phase wireie Requestn

Netz geflutet. Erreicht ein solchBREQ Paketlen Zielknoten, so schickt dieser éoute
Reply (RREP) Paketber die reverse Source Route izck.

Wahrend des Protokollablaufs werden Pakete mittels asymmetrischer Kryptographie si-
gniert. Die hierzu notwendigen Sélsselpaare sind Bestandteil der MANET-IDs. In die-
sem Rahmen kann die Authentigitvonoffentlichen Schilisseln verifiziert werden. SDSR
beinhaltet ebenfalls Mechanismen, @ffentliche Schilissel bei Bedarf zwischen Knoten
auszutauschen. ltdbrigen werden verschiedene Optimierungen und Zusatzmechanismen
aus Gtinden detJbersichtlichkeit hier nicht dargestelit.

5.1 Route Request Phase

Das Route Request Paket, welcHesls Broadcast verschickt, hat einen Aufbau wie in
Abbildung 2 Schritt 1 gezeigt. Das erste Feld ist ein Typbezeichner und kennzeichnet
das Paket als RREQ. Dann folgen Absender- und ZieldDb¢w. D) sowie eine Rou-

te Request ID, welche der Absender eindeutig vergibt. Hinzu kommtDHIPK ¢ ein
offentlicher Diffie-Hellmann Scliissel, denS zufallig wahlt. Wie durch die gestrichelte
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Abbildung 2: Route Discovery bei SDSR

Umrandung angedeutet ist, signigrtiese Felder mit seinem MANET-ID Sdlgsel und
hangt diese Signatur an den RREQ an. &mbch fugt S noch eine zudllige NonceN;

sowie eine Sourceroute mit sich selbst als einzigem Eintrag hifizauss sichV; bis
zum Eintreffen der Route Replies merken.

Jeder Zwischenknotefi;, der einen solchen RREQ endpigt, piift zurachst, ob er bereits
einen RREQ mit gleichem Absender und gleicher Request ID weitergeleitet hat. In diesem
Fall verwirft er das Paket.

Ansonsten flutet er den RREQ weiter, wie in Abbildung 2 Schritt 2 zu sehen ist. Vor-
her fugt er sich noch der Source-Route hinzu und berechnet eine neue Nonce. Dabei gilt
Nit1 = {N;}x,. Die neue NonceV;; entsteht also, indem die alte Nonag durch ein
symmetrisches Versdmselungsverfahren wie AES mit dem Sddelk; verschiisselt

wird. Den zugllig gewahlten Schiisselk; kennt nurK; und merkt ihn sichiir den Route
Reply.

Erreicht der RREQ das ZidD, endet die Route Request Phase. Bévainen Route Reply
generiert, piaft er die Signatur voiy, was beweist, das$ den RREQ selbst geschickt hat.



Stimmt die Signatur nicht, verwirfb den RREQ.

5.2 Route Reply Phase

Stimmt die Signatur, generieR einen Route Reply. Im Route Reply signiérmit seiner
MANET-ID die Source Route und die Signatur vén(siehe Abbildung 2 Schritt 3 — ge-
punktete Linie). Damit wird erreicht, dass sich die Source Route ab diesem Zeitpunkt nicht
mehrandern kann und dass der Reply eindeutig dem Request zugeordnet wird. Schlief3lich
fugt D noch seineroffentlichen DH-Schilssel DHPK p hinzu. Dieser wird, wie schon
DHPK g, zufallig generiert.D ist zu diesem Zeitpunkt schon in der Lage, den gemeinsa-
men Sitzungsscbkselksp gemall dem Diffie-Hellmann Verfahren zu berechnen.

Zu diesem Scliissel berechndd nun

sigprp (ksp) = {h(ksp)}skp

Es wird also der Hashwert des gemeinsameniB&aiels mit dem geheimen RSA Sisdel
von D verschlisselt. Sater kannS anhand vonDHPK ;, ebenfallskgp berechnen. Nun
kann er die Signatur mi® K entschlisseln und die Hashwerte vergleichen. Stimmen die
Werte uiberein, ist sichS sicher, dass er den gleichen Scdgel wieD berechnet hat und
dass der Wert taéhlich vonD kommt. Die restlichen Feldérbernehmen die Werte aus
dem RREQ unveémdert.

In Abbildung 2 Schritt 4 ist gezeigt, wie der ZwischenknotEn den RREP entlang
der Sourceroute weiterleitet. Zachst pift £; die Signaturen vory und D, um deren
Authentiziat sicherzustellen. Dann berechnet er ebenfalls eineilliggh offentlichen
Diffie-Hellmann SchiisselDHPK g, und tiagt diesen im Paket ein. AuRerdem bestimmt
er den gemeinsamen geheimen 8ebElksx, und fugt analogD einen signierten Hash-
wert dieses Schiksels dem Paket hinzu. Damit kasispater den gemeinsamen Sisséel
berechnen und verifizieren.

SchlieBlich muss der Zwischenknoten die empfangene Ndhce mit seinem geheimen
Schlisselk; entschlisselnund somitV; wieder herstellen. Da nuk; den Schiisselk;

kennt, wird damit sichergestellt, dass der Route Reply den gleichen Weg nimmt wie zuvor
der Route Request.

Erreicht der RREP schlieflicH, so piift dieser zuachst, ob die Signatur voh stimmt.

Damit wei3S, dassD den RREP geschickt hat und dass der RREP sich auf den eigenen
RREQ bezieht. AuRerdem steht damit fest, dass die Source Route aufiadmudg) nicht

mehr veandert wurde. Als &ichstes frft .S, ob die empfangene Non@é, der abgeschick-

ten Nonce entspricht. Falls ja, steht damit fest, dass Route Request und Route Reply die
gleiche Sequenz von Zwischenknoten durchlaufen haben.

Jetzt muss lediglich noch gept werden, ob die Sequenz der durchlaufenen Knoten auch
der in der Source Route angegebenen Abfolge entspricht. Dieskanmiifen, indem er
geraf Diffie-Hellmann die gemeinsamen geheimen &sselk s, und ksp berechnet

und dann die Ergebnisse mit den signierten Hashwerten vergleicht. Durch die Signaturen



werden die Knoten zuvetssig authentifiziert.
Als Ergebnis der Route Discovergdst sich festhalten:

e S kennt eine oder mehrere Routen2u
e S hat die Authentizit aller anderen Knoten gepit.
e Sistsich sicher, dass die Source Route unterwegs nicht manipuliert wurde.

¢ S hat gemeinsame geheime Sgddel mit jedents; und D vereinbart.

Diese Aussagen wurden in obigem Text lediglich informeldetért. In [Ka03] wird de-

ren Korrektheit formal mittels BAN Logik verifiziert. Weiterhin werden die Laufzeitei-
genschaften des Protokolls durch Simulationen untersuchétZich zum geschilderten
Basisablauf sind auRerdem verschiedene Erweiterungen und Optimierungen beschrieben.

Damitist auf sicherem Weg eine Route w®machD aufgebaut. Durch die ausgetauschten
Sitzungssctilssel bnnenS und D ihren Datenverkehr versdigseln, was ein Alijren
durch andere Knoten verhindert. Die geheimen Sitzungéssél werden auf3erdem von
manchen Sensoren des MobIDS Systems zur Erkennung egoistischer Knaigtben

6 Zusammenfassung

Wie zahlreiche wissenschaftliche Veranstaltungen belegen, sind Mobile Ad-hoc Netze
heute eines der aktivsten Forschungsgebiete im Bereich von mobilen Kommunikations-
systemen. Deren Absicherung ist dabei ein essentieller Bestandteil, um einen produktiven
BetrieblUberhaupt erst zu erglichen.

Meine Dissertation stellt die Sicherheitsinfrastruktir Mobile Ad-hoc Netze, SAM*

vor, welche die Bereiche Authentifizierung, sicheres Routing und Erkennung und Aus-
schluss bBswilliger und egoistischer Knoten umfasst. Die Arbeit ist die erste ihrer Art,
welche durchgngig alle beteiligten Aspekte untersucht uritsungen vorschbt. Fiihe-

re Beittage zum Thema befassten sich nur mit einzelnen Teilgebietestherdahen meist
bestehende Al#ngigkeiten.

Aufbauend auf einer umfangreichen Angriffsanalyse, wurden so genannte Ariguiffigb
erstellt, welche eine strukturierte und umfassende Analyse der Sicherheit von Ad-hoc Rou-
tingprotokollen ermglichen. Daraus wurde die Architektur von SAM abgeleitet.

Im Rahmen der Authentifizierungskomponente wurde der Begriff der |demitMA-

NETSs erstmals genauer definiert. Bisher blieb meist unklar, ot€@der Personen au-
thentifiziert wurden und was eine solche Authentifizierung aussagt. Das MANET-ID Sys-
tem ist ein eigengindiges Authentifizierungssysteir MANETS, welches sich von ande-

ren Arbeiten insbesondere durch die klar definierten Anfangsbedingungen unterscheidet.
Auch der Rickruf von Zertifikaten und die globale Sperrung von Knoten sind Alleinstel-
lungsmerkmale.



Das SDSR Protokoll ist ein hochfunktionales und sicheres RoutingprotokdANETS.
Authentifizierung und die der Austausch von Sitzungdssseln sind hier effizient in den
Routingprozess integriert. Auch die Verteilung viffentlichen Schilsseln, die bei vielen
anderen Protokollen vorausgesetzt wird, ist bei SDSR explizit beschrieben. Besonders ist
zu ervahnen, dass SDSR, im Gegensatz zu vielen anderen Protokollen, mittels BAN Logik
formal untersucht wurde, was das Vertrauen in seine SicherBeit st

Verglichen mit den bisherigen Arbeiten anderer Autoren entwickelt MobIDS mit dem ak-
tivitatsbasierten und dem kombinierten Overhearing, mit iterativem und eindeutigem Pro-
bing und dem Route Request Scanning vor allem die Sensoren zur Erkennung egoistischer
Knoten in MANETSs deutlich weiter. Aber auch der Ausschluss von Knoten ist hiei-pr

ser beschrieben als bei anderdisungen.
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