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Abstract: Dieser Beitrag besélitigt sich mit der Frage, welche Eigenschaften Idétein in Ad
hoc Netzen aufweisenimssen und beschreibt das Identifizierungssystem MANET-IDs.

1 Einleitung

Zur Absicherung von Mobilen Ad hoc Netzwerken sind unter anderem die folgenden drei
Fragestellungen zwéen: Wie werden Knoten eindeutig identifiziert? Wie kann die Rou-
tingschicht vor Manipulationen gedatat werden? Wie wird egoistisches Verhalten ver-
mieden und die Kooperation von Knoten gefert?

Diese Fragen greift unser@icherheitsarchitekturif Mobile Ad hoc Netzwerkéurz
SAM) [KSWO04] auf und stellt die Komponenten MANET-IDs (Identifikation von Knoten),
SDSR (Secure Dynamic Source RoutingKGGSWO05) und MobIDS (Mobile Intrusion
Detection System “KKSWO04]) zur Verfugung. In diesem Beitrag wollen wir uns auf die
Identifikationskomponente konzentrieren und vor allerawddrn, welche Aspekte bei der
Identifizierung von Knoten in Ad hoc Netzen besonders zu beachten sind.

2 \Verwandte Arbeiten

Da bei Funkkommunikation immer diedglichkeit besteht, dass ein omnipotenter Angrei-
fer sich als Man-in-the-Middle (MitM) in die Kommunikation, eip€&rusted Third Party*
(TTP) in spontan gebildeten Ad hoc Netzen oft nicht zur Wgting steht und auch Auf-
bau und Verwaltung eingPublic Key Infrastruktur* (PKI) viel Arbeit bedeutet, versuchen
eine Reihe von Arbeiten, das Konzept d€ertificate Authorities* (CAs) auf Ad hoc Net-
ze anpassen kann. Zentrale CAs bergen in MANETS eine Reihe von Nach¥iea][
deshalb wurden verschiedene Vorgadd gemacht, wie sich die Funktion einer CA durch
» Threshold Cryptography* (TC) im Netz verteilt realisierésst FH99, YK02, LZK T02].

Das Konzept der verteilten CA mit TC hat in der Praxis jedoch einige Nachteile, welche
auch die genannten Arbeiten nicht @usmen knnen, allen voran die Tatsache, dass TC
sehr rechen- und ressourcena#ifilig und somit schlechiif ein Ad hoc Netz aus mobi-

len, leistungsschwachen Knoten geeignet ist. Auch die Fragen wie auf Netzpartitionierun-
gen und Rejoins reagiert werden soll und wie die TC CA bei nur zwei Knoten initialisiert
wird, werden nicht beantwortet.

Einen anderen Ansatz verfolgﬂBéOl]. Hier wird das von Pretty Good Privacy bekannte
Prinzip des,Web of Trust* auf Ad hoc Netzaébertragen. Anstelle einer CA signieren sich
Knoten ihredffentlichen Schlissel gegenseitig. Hubaux e.a. beschreiben, wie diéi Sl

und Zertifikate im Ad hoc Netz verteilt gespeichert und vor allem wiedergefunden werden
kdnnen. Ein Nachteil dieseriisung besteht darin, dass nicht garantiert wird, dass ein Zer-
tifikat tatsachlich verifiziert werden kann. Hierzu musamilich im Vertrauensgraph eine



Kante vom Zertifikatinhaber zum Zertifikatfder existieren, was gerade im Anfangsstadi-
um eines Ad hoc Netzes nicht gegeben seirftd.

Eines haben alle Arbeiten gemeinsam: es wird nicht wirklich darauf eingegangen, was ei-
gentlich mit einer Signatur ausgétkt wird und wie die Identét beschaffen sein muss,

die an einen Schiksel gebunden wird. So werden lediglichsungen entwickelt, wel-

che die Zuordnung eines Sdiskels zu einer abstrakten und nichhar spezifizierten ID
prufen kdonnen. Es bleibt unklar, ob sich ein Benutzer beispielsweise neue #dentge-
nerieren kann, indem er neue Sitdel erzeugt oder Benutzer ifeb of Trust* dazu
bringt, eine neue Identit zu zertifizieren. Ob eine Iderditdabei @ir ein Interface, pro
Gerat oder Benutzer gilt, ist auch unklar. Diese Fragestellungen sollen im Folgenden dis-
kutiert werden

3 Identitaten in Ad hoc Netzen

In einem Ad hoc Netz gibt es eine ganze Reihe vofir@en, weshalb eindeutige IDs
gebraucht werden. Diesfigt bei den IDs an, welche das Routingsystémdie Zustel-
lung von Datenpaketen bétigt. Auch das Sicherheitssystem mu#s Yerschiisselung
oder Signaturen die Iderdit des Empingers feststellendanen. Bei Systemen, welche
die Zuverbssigkeit von Knoten bewerten und unzugesige Knoten aus dem Netz aus-
schlieReh, muss der entsprechende Knoten ebenfalls sicher identifizierbar sein.

Um ein wirklich aussagestarkes Identifizierungssystem zu entwickeln, sind einige Fragen
zu beantworten:

Was ist eine Identitat? Wir bieten hierzu folgende Definition an:

Definition Identit at: Die Identitt eines Objekts ist eine eindeutige und waraderlich mit
diesem Objekt verkipfte Eigenschaft, welche bei einem Objekitwend seiner gesamten
Existenz gleich bleibt und auch nicht auf andere Objéktertragen werden kann.

In dieser Definition stecken eine Reihe von Anforderungen oder Kriterien, denen eine
Identitat geriigen muss: Eindeutigkéjtunveénderliche Verkipfung mit dem Objekt, le-
benslange Gltigkeit und keineUbertragbarkeit auf andere Objekte atWfend herémm-

liche Routing-Adressen zwar meist eindeutig sind, sind alle anderen Kriterien nicht gege-
ben. Diese sind aber notwendig, um im Rahmen einer Sicherheitsarchitektur Angriffe zu
verhindern, bei denen Knoten Ideétién austauschen bzw. neue generieren Uigerin
Knoteniiber beliebig viele Identiten, ist eine Absicherung der Routing-Funktion kaum
mehr machbar, da kooperative Sicherheitsmechanismen dann an der schieren Zahl der vir-
tuell kooperierenden,dswilligen Knoten scheitern.

Definition Identifikator: Ein Identifikatorist ein Merkmal (oder eine Gruppe von Merk-
malen), welches geeignet ist, ein Objekt zu identifizieren, das heil3t, seinedtenti-
felsfrei festzustellen, und welches den Kriterien der Idahgenigt.

Im Falle eines Ad hoc Netzesaren die Objekte bspw. Knoten. Hier sind verschiedene
Identifikatoren denkbar, die Kriterienimsen dann aber durch geeignete MaRnahmen si-

Lwie dies bspw. MobIDS macht
2auch in dem Sinne, dass ein Objekt nicht mehrere Id#titbzgl. des gleichen Identifikators (s.u.) haben
kann



chergestellt werden. Kann sich ein Knoten sdlhsig Identifikatoreniir verschiedene
Identitaten generieren, dann ist die Eindeutigkeit einer ID nicht mehr gegeben.

Welches Merkmal dient der Identifizierung? Da Knoten aus Sicht eines Ad hoc Netzes
nicht iber ein,natirliches" Identifizierungsmerkmal vérfen, muss ein geeigneter Iden-
tifikator gefunden werden. Als Identifikatoren kommen dajeréiteablangige Identifika-
toren generische IdentifikatoremderPublic-Key (PK) Identifikatorein Frage. Geiteab-
hangige Identifikatoren, &ren beispielsweise MAC Adressen eines Interfaces. Generische
Identifikatoren sind Zahlenfolgen, die oft auch atgversally unique identifier@JUIDS)
bezeichnet werden. Schlieflich kann man auch festlegen, dagéfeltiche Teil eines
Schlisselpaares als Identifikator dienen kann.

Gerateablngige Identifikatoren fissen vor allemdischungssicher und nictibertragbar
realisiert werden. Dies kann z.B. durch Trusted Hardware geschehen. Bei einer krypto-
graphischen Absicherung dieser Merkmale stellt sich wieder die Frage nach der CA. Bei
generischen und PK Ildentifikatoren stellt sich das Problem, dass die Eindeutigkeit sicher-
gestellt und eine Weitergabe an andere Knoten ausgeschlossen sein muss.

Wie werden Identitatsanderungen verhindert?

Behauptung: Ist die Erzeugung eines ldentifikators alleine Sache des mobilen Knotens,
so kann eine Identitsinderung nicht verhindert werden.

Argumentation: Sei A(X) das Verfahren, welches der Knoten mit Namérzur Erzeu-
gung seines Identifikatodd y anwendet. NebeX gehen inA keine weiteren Informa-
tionen von auf3en ein. Der Algorithmus veghmussX bekannt sein, uiD x erzeugen zu
konnen. Folglich kandX den Algorithmus auch mit einem anderen Nameéausfihren

und erlalt somitA(Y) = IDy. WennID x gultig ist, dann ist auciiDy gultig.

Somit wird im Umkehrschluss deutlich, dass ein Knoten seine Idgntitht komplett

selbst generieren darf. Vielmehr muss mindestens eine weitere Partei an diesem Prozess
beteiligt werden, die pro Knoten nur genau eine ldantiergibt. Die anderen Netzwerk-
knoten niissen sich dabei darauf verlassémiken, dass diese dritte Partei ihre Aufgabe
zuverkssig und gewissenhaft duréhit und nicht doch einem Knoten mehrere Idéxtén
zukommen &sst bzw. einzelne Knoten des MANETSs bevorzugt. Aus diesem Grund be-
zeichnen wir diese Instanz alsusted Third Party (TTR)Es Rsst sich also feststellen:

Ohne Beteiligung einer Trusted Third Partyrinen keine vedisslichen Identifikatoren ge-
neriert werden.

Viele der bisherigen Systeme ldeksichtigen dies nicht und lassen daher beliebig viele
Identitaten pro Knoten zu. Die meisten der bisher vorgeschlagenen Sicherheitsmechanis-
mer?® reagieren dabei empfindlich auf viele IDs pro Knoten. Die Forderung nach einer
TTP steht im Gegensatz zu der vorherigen Argumentation, dass diese in Ad hoc Netzen
schadlich ware. Aufgabe einer Identifikatioridung fir MANETSs muss es daher sein,
diesen Widerspruch aglichst aufzubsen. Dies versuchen wir mit der Konzeption des
MANET-ID Systems.

3z.B. sichere Routingprotokolle, IDS usw.



4 MANET-IDs

Eine MANET-ID soll eine starke Identit im Sinne der aufgestellten Kriterien darstel-
len. Jedes Gét wird hierzu bei seiner Fertigung mit einem Public-Key SiskElpaar

(PK x,SK x) ausgestattet. Debffentliche Schlissel dient dabei als Identifikator des
Knotens und wird MANET-ID genanntt Dx = PK x. Als Identifikator fir das Rou-

ting wird eine crypto-based address (CBA) unter Verwendung einer Hashfunktion (h) ge-
neriert: CBAx = h(IDx [Aur05. Um die Erstellung neuer Idenditen zu verhindern,
fuhren wir eine TTP ein. Diese signiert die MANET-IDs7t = Esk,. ,(PK x). Wich-

tig ist, dass die Signatur keine weiteren Informationen an deniSsél bindet sondern
lediglich dessen Gitigkeit dokumentiert. Somit entfallen auandige Identitspiifungen

0A.

Ein besonderes Problem ist dediékruf von erteilten Zertifikaten, z.B. von Knoten, die
als loswillig erkannt wurden. Dies kann durch Zertifikdtskruflisten erfolgen, was aber
hohen Kommunikations- und Speicheraufwand bei den Knoten erfordert. Alternativ kann
man mit Zertifikaten sehr kurzeri@igkeit arbeiten, was aber einen hohen Aufwand we-
gen der sindigen Veringerung von Zertifikaten bedeutet. Basierend auf einer Idee von
Micali [Mic96] haben wir ein Zertifikatdrckrufsystemiir Ad hoc Netze entwickelt. Hier-

zu wird das Zertifikat um eine Seriennummer, einen Verifik&farnd ein Verfallsdatum
erweitert:cert = Esk ., (PK i, serial, Y, valid_until)

Der Glltigkeitszeitrauml” des Zertifikats wird im Abschnitte der Dauer eingeteilt, so
dasst = T'/n. Bei Ausstellung des Zertifikats generiert die CA eine Hashchais Y

ist deren Ende, wobéi ! = h(Y*) und h eine kryptographische Hashfunktion (z.B.
SHA-1). Den Startwerl;, halt die CA geheim. Wann immer ein Knoten mit anderen
Knoten kommuniziert und diese ein Zertifikatifen missen, schickt er den Verifikator

V; = H" %(Yy) fur den momentanen Abschnittmit. Die anderen Knoten fifen, ob
RH(Vi) = hi(h"~4(Yp)) = H"(Yo) =Y,

Falls ja, ist der Verifikator gltig, sonst ungltig. Zu Beginn eines neuen Abschniits- 1

muss jeder Knoten von der CA einen neuen Verifikator; abrufen. Ist die Identitt

bei der CA gesperrt worden, gibt diese keine neuen Verifikatoren aus, die dentillt.
Typischerweise @hlt man fir 7" ein Jahr unch = 365. Somit muss ein Verifikator pro Tag

und Knotenuibertragen werden. Dies kann bspidser MANETSs mit Internetzugang oder
GPRS erfolgen. Da wir nur eine lose Zeitsynchronisation der Knoten erwarten und Knoten
vielleicht gelegentlich die CA nicht kontaktierehnen, akzeptiert ein Knoten auch den
vorherigen und achsten Verifikato#;_; und V;, ;. Natirlich kann auch der Emgahger

die CA kontaktieren und selbst den aktuellen Verifikator erfragen. Ein Nachteil ist, dass
ein Knoten selbst bei invalidiertem Zertifikat dieses noch ein oder zwei Abschnitte lang
nutzen kann. Dies ist in der Praxis meist akzeptabel. Ist ein Zertifikat abgelaufen, muss
der KnotenN die C'A kontaktieren und eine Veérhgerung seines Zertifikats beantragen.
Hierbei wird auch eine neue Hashchain generiert.

Wie deutlich wird, beiitigen MANET-IDs eine Reihe von Voraussetzungen: Die Knoten
haben sporadiséteine Verbindung zur CAum einen neuen Verifikator abzurufen. Um
die Gliltigkeit von Zertifikaten zu pifen, nissen die Géiteiiberlose synchronisierte Uh-

4in der GBRenordnung von einigen Tagen



ren mit einer Genauigkeit im Stundenbereich \igrén. Bei Kontakt mit der CAdsst sich
diese Synchronisation realisieren. Ins MANET integrierten und verteilten &Ashgen
haben wie geschildert eine Reihe von Nachteilen. Ofebei MANET-IDs ist nicht ins
MANET integriertund wird bereits bei Géteherstellungitig. Um Missbrauch zu verhin-
dern, sind Zertifikate nur eingesé@mkt giltig und missen dann veihgert werden. Die
CA ist fur die Zertifikatsvedngerung verantwortlich. Hierzu muss die CA den Knoten
zumindest sporadisch zur V&gung stehen. Debffentliche Schiissel der CA ist allen
MANET Knoten bekannt. Die CA ist hinreichend gegen Angriffe gégzh Die Knoten
mussen in der Lage sein, zumindesteinzelte Public-Key Operationeffizient durch-
zufuhren. Nichtsdestotrotz werden diese weitestgehend vermieden, um die Effizienz des
Systems zu geahrleisten.

5 Zusammenfassung

In diesem Beitrag haben wir die Frage von Idéxrgn in Ad hoc Netzen diskutiert. Im
Gegensatz zu anderen Arbeiten wurde hierbei auch betrachtet, welche Anforderungen an
diese Identiten zu stellen sind, bevor diese in ein System eingebettet werden. Ausgehend
von dieserlberlegungen wurde dargelegt, wie mit den MANET-IDs ein System realisiert
werden kann, welches die geforderten Kriterienlisgsichtigt. Die notwendigen Annah-

men sind @ir viele Systeme in der Praxis gegeben.

MANET-IDs werden in der SAM Sicherheitsarchitektur eingesetzt, um im Rahmen des
Secure Dynamic Source Routing Protokolls Knoten zu authentisieren uaddémungen

von Routen zu verhinderdiKGSWO035. Im Mobile Intrusion Detection System (MobIDS)
erlauben Sie die Identifizierung und langfristige Sperrung von Knat&swo4].
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